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Hemos creado la aplicacion mas segura de

mensajeria instantanea. La tuya. Rl

Posibilidad de usar su propio servidor. _

>

> Distintas capas de seguridad.

> VPN integrada. ACCESO CON HUELLA

> Avisos de captura de pantalla. 5 -
(@)1 o

> Autodestruccién de los mensajes en el dispositivo. 0 ‘f@ g

>

Cifrado punto a punto incluso en los grupos de chats.

RESTABLECER CONTRASENA
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@ Nombre del grupo

@ Nombre
ﬂ Nombre

ﬂ Nombre
Q Nombre del grupo

£ Nombre

AJUSTAR AUTODESTRUCCION

.
| .
‘ OPCIONES
CrE——

PENSANDO EN

Seguro

Esta disefiado para evitar analisis forenses.

@ Gestionable
Puedes gestionar tu propio servidor, o te damos

soporte desde KSE.

&

Integracion y Soporte

KSE desarrolla internamente nuestro software y por
tanto podemos personalizarlo para tu compania.
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CAPAS DE
SEGURIDAD
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DISENADO
PARA RESISTIR
UN ATAQUE
FORENSE

Si tu dispositivo es sustraido, la informacion no sera
accesible en ningin momento. KSE ha sido disefiado para

no ser vulnerable a un analisis forense.

Tu llave privada se almacena de forma segura. Incluso el
hecho de realizar un jailbreak no sera suficiente para

conseguir acceder a tu dispositivo ni a la informacion.
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:COMO
RESISTE?

Entre las muchas medidas de seguridad, el atacante
necesita estar conectado al servidor con un certificado

digital, lo que reduce cualquier posibilidad de éxito.

Los mensajes se autodestruyen y soélo mientras son
visualizados se almacenan de forma cifrada en la memoria

del dispositivo.
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@ PrivacidaddelaAalaZ

La unica forma de que alguien vea sus

mensajes es que usted mismo se los ensefe

antes de ser destruidos.




PROCESO DE

—————— »----  INSTALACION ----------

Conexion VPN Login en el
servidor

Descripciéon de como se almacenan los

mensajes y tipos de seguridad que se aplican.

1
Se crea otro par de llaves El servidor solo Generacion de
auxiliares exclusivamente almacena las llaves publicas y
llaves publicas privadas

1

!

1
v para almacenar los

I . .

! mensajes YA cifrados
1
\

El servidor almacena la mitad de iComunicacion segural!

esa llave auxiliar impidiendo
cualquier ataque basado en fuerza
bruta contra el dispositivo
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— & (=] Users List

User Management

Name

A

MNew User

Admin

A
belizondo belizondo
bruce Bruce

dmartinez Daniel

Edwin
esantos Enrique
System
1 o o 7 Page 1 of3| b B |¢
- Politicas IT Comunicacion =
2 Se pueden implantar distintas politicas a e Permite enviar avisos a los usuarios
los usuarios por grupos. sobre actualizaciones y funciones. T
Role:* Email:*
Grupos Monltorlzac‘on Name:* Surname:*
. o v Nick:* Visible status:*
ORI Un usuario puede estar en varios grupos L:Q Permite visualizar las constantes del
de comunicacién, siendo visibles solos ; - : AN
' sistema, nimero de usuarios,
, Lock Preferences:* |NO
aquellos contactos a los que esta dispositivos conectado, etc. ock Preferences:™ [NO
autorizado.
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MIL

DE SEGURIDAD

CONTACTOS

Solicitar introducir un password conocido por
ambas partes al establecer un contacto.

Solo puede ver contactos dentro del grupo / rol.

El usuario puede ver una lista de los contactos
disponibles.

El usuario puede ver el perfil completo y disponible
de otro usuario.
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CHATS

>

>

Establecer autodestruccion de la conversacion en
cuanto el creador de la misma lo solicite.

El usuario puede comprobar cuando el destinatario
ha recibido y leido tus mensajes.

El usuario puede ocultar su estado al resto
(prevalece sobre la anterior).

Permitir reenviar imagenes y notas de voz a otros
contactos.

Enviar mi posicion cuando un contacto lo solicite.

Solicitar la posicién de un usuario.

GENERAL

Establecer un tiempo para la desconexion. El
usuario estara obligado a autenticarse de nuevo.

Guardar los archivos recibidos de forma segura y
no en las carpetas predeterminadas del sistema.

Cuando se envia una imagen o nota de voz no se
almacena en las carpetas predeterminadas del
sistema.

Permitir compartir mi posicion.

Mostrar la hora de la ultima conexion de los
usuarios.

Ocultar mi ultima conexion.



MAS
SOLO SU MEMORIA TIENE LA LLAVE A TODOS SUS MENSAJES

> Nadie puede ver tus mensajes, solo tu y el destinatario.
> Si pierdes el dispositivo nadie podréd acceder a los mensajes.

> Ofrecemos el borrado a distancia mediante la introduccion de una
clave personalizada asi como la localizacion por GPS.

> Mejora continua en la seguridad del sistema.
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@

Nombre

user@email.es

INICIO N
CHATS S
CONTACTOS 5
SUSCRIPCION S
ADDONS %
PREFERENCIAS >
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PRIVACIDAD
SEGURIDAD
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